dwiWEB:dey bicgo Wegner  INFORMATION

Internet: www.dwrweb.de * E-Mail: Homepage@dwrweb.de

Passworte verwalten mit AmP

Bei der Nutzung von Computer und insbesondere dem Internet benétigt man oft diverse Accounts —
sei es fiir Mailpostficher, zur Teilnahme an Foren, zum Einkaufen in Webshops usw. Fiir jeden dieser
Accounts erhilt man Zugangsdaten bzw. muss diese selbst festlegen. Im einfachsten Fall bestehen
diese Daten aus Benutzername und Kennwort; oft kommen aber noch weitere Daten dazu. Da sich
kein Mensch das alles mehr merken kann, bedient man sich zweckmifligerweise einer Software, die
die personlichen Zugangsdaten in verschliisselter Form sicher speichern kann. Ein solches Programm
ist »Alle meine Passworte«, kurz AmP. Dieses Dokument erklart den Umgang mit AmP.

AmP kann aufier Benutzername und Passwort noch zahlreiche andere Daten zu einem Account speichern. Reichen
die vorgegebenen Datenfelder nicht aus, kann man auch beliebig viele benutzerdefinierte Datenfelder anlegen.
Samtliche in das Programm eingegebene Daten speichert dieses in einer einzigen Datenbankdatei mit der Endung
AmP. Damit kein Unbefugter diese Datei 6ffnen kann, wird sie mit einem Master-Passwort gesichert, welches sich
der Anwender - als zukiinftig einziges Passwort — gut merken muss.

Hat man das Masterpasswort vergessen, ist der gesamte Inhalt der Passwort-Datei wertlos, weil niemand mehr die-
ses Masterpasswort restaurieren kann. Das Masterpasswort soll auch absichtlich so gewidhlt werden, dass es nicht
leicht entratselbar ist (wie z.B. ein Geburtsdatum oder dhnliches).

Aille meine Passworte - Anmeldung. ﬁ| Pas swo rt_ Date i an I eg e n
@ Alle mesine Passwore (AmF)
okl Vo andeem Laswek USE ik | A dom vt Vom AP Seve 1 So prasentiert sich AmP beim ersten Start . Zunachst muss eine neue Passwort-

Gieben Sw Berndzenane ued Pasoworl e und bicken Sm ad “Anneiden.
1§ HNLULR NUTZLR:

datei angelegt werden. Dazu richtet man einen neuen Nutzer ein. Es wird der
Name des Nutzers eingegeben. Ins Passwortfeld kann man zunichst einfach ir-
p— gendein Zeichen eintippen, damit der Anmelden-Button aktiv geschaltet wird.

Paszvol

- —— ] 2 Anschliefsend auf den Button

[C]Zubilinttia subomatisch mit diesen Daten anmekien

[ Sctestpesuiniat diren \_‘{J Eine Passwortdatei filr den Nutzer Diego existiert noch nicht, Méchten Sie die Datei anlegen? AnmEZden kIleen ES erSCheint
die nebenstehende Frage, die mit

(oo ] (setassion, ) (o bosoen ) Ja zu beantworten ist.
3 Nun wird das Masterpasswort festgelegt. Dieses Masterpasswort muss man
Fasswat sich gut merken oder notieren und an einem sicheren Ort verwahren. Niemand

kann das Masterpasswort ersetzen, wenn es verloren gegangen ist!

Passwortwiederholung:

e, o Pt o e gt e s 6 Man sollte das Masterpass- wort auch mit Absicht so wihlen, dass es nicht leicht

Passwort die gespeicherten D aten wiedetherzustelien [such nicht . .

e G o gt Soe) erraten werden kann. Orts- oder Personennamen, zusammenhangende Zeichenfol-
gen oder Passworte 4 la »qwertz« sollten tunlichst vermieden werden. Sollte die

Passwort-Datei spater doch mal in falsche Hédnde fallen, kann der Finder oder Dieb
einfache Passworter mit einem Recovery-Tool sehr leicht wieder herstellen. Bei Passworten, die keinen Sinn ergeben
und am besten noch eine wilde Mischung aus Buchstaben, Zahlen (und idealenfalls noch Sonderzeichen) sind, ist

aber auch das beste Recovery-Tool machtlos.

Information 3] 4 Nach dem Klick auf OK erscheint dann dieser Hinweis. Wur-
\i) Die neui Passwertdatel wird angelegt, sobald Si einen Einirag zur Passwertdatei inaufigen und diese spechem. |- Je quich er miit OK bestétigt, offnet SiCh das Hauptfenster von
AmP und die ersten Account-Daten konnen erfasst werden.
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Datel Bearbeiten Ansicht Extras Alle meing Passworte werbefred 7

&

Meuer Eintrag

URL

Abmelden/Meu

/7 Diegas Passworte
@ Internet

[

E-Mail

Einstellungen

Bezeichhung

<
Ihre Webseite bekannt zu machen. Es tragt lhie Webseite in liber 600

LM

hittp: 4w, metaner. des

Kommentar

Sie haben zuwenig Besucher auf lhrer Webseite? Metaner wird lhren helfen

Suchmagzchinen ein und ermaglicht die einfache Bearbeitung von META-Tags.

Erste Schritte im Hauptfenster

L 1 Nun erscheint das noch leere Hauptfenster

von AmP. Links befinden sich die Kategorien und

Benutzemame Anderung

im rechten grofsen Fenster werden die Passwort-
Eintrdge angezzeigt, die sich in der links ausge-
wahlten Kategorie befinden.

2 Die Liste die Kategorien

kam man beheblg Verén_ Dakei Bearbeiten Ansicht Extras Al

dern: Einfach mit der rechten | ...iome,

Speichern Eing

1 1 _ ! Diegos Passworte -]
Maustaste in das Kategorien- |+ o [ 2
Fenster klicken und es er- | &fF

E-Mail

Diego. AmP 0 Einkrage in 3 Kakegorien

26.05.2005 - 15:33

scheint ein Kontextmenti.

Kategorie ein anderes Symbol zuweisen, sie umbenennen oder auch ganz l6schen. Ebenso kann
man einfach neue Kategorien in unbegrenzter Zahl anlegen. So kann man seine Account-Daten

_II Meus Kategorie, ..

Man kann der markierten Ketegoris umbeneninen
¥ Kategorie léschen
Symbol fir Kateqaorie, .

Aktualisieren

sinnvoll strukturiert verwalten. User, die keine eigene Homepage haben und deshalb nicht auf

FTP-Server zugreifen miissen, konnen die standardmaéflig vorhandene Kategorie »FTP« erst einmal getrost 16schen.

) Symbol fiir Kategorie festlegen @
e e e e =
- & =]
Homebarking Hemebarking Hermebanking Hemebarking
& = # A
Homehanking Homebanking Homebanking Homehanking
= (s by 8
Homebarking Homebarking Hernebarking Hemebarking
R N8 i il
Homebarking Homebanking Homebanking Homebarking
EN = it o
Homebarking Homebarking Herebanking Hemebarking
L ¥ = 4
Homebarking Hemebarking Herebanking Hemebarking
% ] = - v
Abbrechen

3 Man sollte, vor der Erfassung von Passwortern, jetzt aber gleich iiberle-
gen, welche Kategorien man zweckmafiigerweise gleich noch mit anlegt.
Fiir den Einsteiger wiirden sich (zusatzlich zu »Internet» und »E-Mail«) z.B.
die Kategorien »Foren«, »Online-Shops« und »Homebanking« empfehlen.
Wenn man mit der Reihenfolge der Kategorien nicht einverstanden ist, lasst
sich diese einfach durch Drag & Drop (eine Kategorie mit der Maus anfas-
sen und nach oben oder unten schieben) verandern.

4 Sinnvoll ist es weiterhin, gleich jeder Kategorie ein eigenes, aussagekrif-
tiges Symbol zu geben. Indem man aus dem oben gezeigten Kontextmenii
den Befehl Symbol fiir Kategorie... wahlt, erhalt man das links abgebildete Di-
alogfeld. Hier finden sich unzdhlige Symbole. Mit dem Mausklick auf das
Wunsch-Symbol hat man dieses der betreffenden Kategorie zugewiesen.

Anlegen eines Passwort (Account)-Eintrages

Nun kann damit begonnen werden, Eintrage fiir die ersten Accounts anzulegen. Beispielhaft sei dies fiir einen E-

Mail-Account gezeigt:

A In der Symbolleiste des AmP-Hauptfensters wird auf Neuer Eintrag (das

Zuardnung zur Kategorie®
E-Hail v

Bezeichnung des Eintrags™
Homepage dwiweb

Benutzeiname.

mustemame

Passwort 1: Pagswort 2

| o W

[] Das Passwort l5uft ab am:

‘wias difnen’™ | Automatische Erkennung | Zusatzliche Felder | Kommentar

@ nichts O URL im Browser (O E-Mail-Programm (O Anwendung
Zu ffrende LIRL/Programm®
»
Anzeigeoptionen des Anwendungstensters:
® nomal O magimiert O mirimiert
# Pflichtangaben Abbrechen

griine +) geklick. Darauf hin 6ffnet sich das links abgebildete Fenster, in
dem alle relevanten Daten erfasst werden:

Oben links wird die Kategorie eingestellt, in die der neue Eintrag einzuord-
nen ist. In dem DropDown-Feld erscheinen alle zuvor angelegten Kategori-
en; man muss nur die richtige auswahlen.

Rechts daneben gibt man eine aussagekréftige Bezeichnung fiir den zu er-
fassenden Account ein. Im Beispiel sollen die Daten fiir die Mailadresse Ho-
mepage@dwrweb.de eingegeben werden — hier einfach mit »Homepage
dwrweb« bezeichnet. Man kann auch z.B. »Mail privat«, »Postfach fiir Shop-
Bestellungen« oder Ahnliches schreiben. Wichtig ist, dass die Bezeichnung
erstens aussagekraftig und zweitens nicht zu lang ist.

Darunter sind zwei Passwortfelder vorhanden. Man kann also zu jedem Account zwei Passworte hinterlegen — in

den meisten Fallen braucht man aber eh nur eins. Im Beispiel des E-Mail-Accounts wird auch nur ein Passwort hin-
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terlegt. In der Regel meldet man sich ja mit demselben Passwort sowohl am POP3-Server (zum Abholen der Mails)
als auch am SMTP-Server (zum Versenden von Mails) an.

ol :FD RO i 20 Passwort verbergen/ im Klartext anzeigen: Zur Eingabe
2% W

von bereits vorgegebenen Passworten kann man das das Pass-
[] Das Passwort luft ab am: +2=20rt im Klartext zeigennicht zeigen. | wortfeld so umschalten, dass es nicht Sternchen, sondern dass

Passwort im Klartext anzeigt. Dazu klickt man auf die gelbe
Glithlampe (hier rot eingerahmt) hinter dem Passwortfeld. Die Anzeige im Klartext ist nur temporér so lange wirk-
sam, wie das Dialogfeld Neuer Eintrag gedffnet ist. Beim spiteren Offnen (das zum Bearbeiten des Eintrages notig
sein kann), werden nur Sternchen angezeigt ud man muss bei Bedarf erst wieder explizit auf die Anzeige im Klar-
text umschalten.

Pt 1. P & 20 Passwort-Generator: Wenn das Passwort nicht vorgege-

J|® Ve

[] Das Passwort lduft ab am: Passwortgenerator| dazu geraten, moglichst sichere Passworte zu benutzen: Lang

ben ist, muss man es selbst wihlen. Dabei wird immer wieder

sollen sie sein, keine sinnvollen Buchstaben- oder/und Zahlen-
kombinationen ergeben und moglichst Sonderzeichen enthalten. AmP hat einen Passwort-Generator eingebaut, der
solche sicheren Passworte nach dem Zufallsprinzip en masse produzieren kann. Man ruft ihn tiber das hier rot ein-

gerahmte Icon neben der gelben Glithlampe auf. Das Dialogfeld =
P. 1, Il

des Passwort-Generators (siehe rechtes Bild) ist selbst erklarend: asm genra > .
plionen zur Fazswortgenerieruing

Man gibt die gewiinschte Lange des Passwortes ein und legt fest,

Lange des Passworts: Zahlen verwenden

ob Zahlen und Sonderzeichen verwendet werden duirfen. Fallwei-

18 [ Buchstaben rur in Grabschreibung vensenden
se kann man auch erzwingen, dass samtliche enthaltene Buchsta- Sonderzeichen verwendsn
ben nur in Grofischreibung verwendet werden. Zum Erzeugen des
Passwortes wird auf Jetzt generieren geklickt. Daraufhin erscheint ie:;:e::;:a;i";ﬁMtij (et govereren | 1n e Zwischenabige]

das Passwort unten links. Sagt es dem User nicht zu, kann er iiber
die Schaltfldche Jetzt generieren den Vorgang beliebig oft wiederho-
len. Ist ein verniinftiges Passwort gefunden, kan man es (zur Ver-

wendung z.B. in einem Webformular) gleich In die Zwischenablage von Windows kopieren, um es von dort weiter zu
verwenden. Schlielich wird es noch mit der Schaltfliache Ubernehmen in das Passwortfeld des Dialoges Neuer Ein-
trag {ibernommen. Der Klick auf Ubernehmen schlieft zugleich den Passwort-Generator.

Pazzwort 1: Passwaort 2

xxxxxxxxxxxxxxxxxx P S 3 Weitere Daten zu diesem Account: Im unteren Teil des Dialog-
feldes Neuer Eintrag lassen sich noch Zusatzangaben zu diesem Ac-

) DasPecsuor b am count hinterlegen. Die entsprechenden Eingabefelder sind auf meh-

lanituendal dvtonatisshel kepugo] Zusiche Felder | Koppegiag rere Registrierkarten verteilt: Was dffnen?, Automatische Erkennung,
Feldname Wt Zusitzliche Felder und Kommentar. Fiir dieses Beispiel des E-Mail-Ac-
FOP3 pop.testaccount. de

smip.estac counts empfielt sich nur die Verwendung der Registrierkarte Zusitz-
liche Felder. Hier kann man ndmlich wunderbar den Namen des
POP3-Servers und des SMTP-Servers eintragen. Beide Angaben wer-
<k Hinzufiigen | Andem 3 Léschen | ] Wert &ndem den benétigt, wenn man diesen Account in einem Mailprogramm
wie Outlook, Outlook Express, Thunderbird oder GcMail einrichten

* Pflichtangaben [ ok ][ beechen | mOchte. Um ein benutzerdefiniertes Feld zu erstellen, klickt man un-

ter der Liste mit den Feldern auf Hinzufiigen (griines +). Im sich 6ff-
nenden Dialogfeld Neues Feld wird zundchst der Name des benutzerdefinierten Feldes (im Beispiel soll das erste
Feld »POP3« heifsen) eingetragen. Nach Klick auf OK im Dialog Neues Feld erscheint der Eintrag in der Feldliste: Un-
ter Feldname erscheint »POP3«; die Spalte »Wert« ist noch leer. Um das angelegte Feld mit einem Wert zu versehen,
wird die Zeile mit der Maus markiert und unten der Button Wert Andern geklickt — oder aber man titigt gleich einen
Doppelklick auf die Zeile mit dem entsprechenden Feld. Beides hat zur Folge, dass der Dialog Wert fiir das Feld
»POP3« dndern erscheint. Hier gibt man nun den Namen des POP3-Servers ein und schliefst den Dialog mit OK.

Dieselbe Prozedur — Feld anlegen und diesem Feld einen Wert zuweisen — wurde im Beispiel jetzt noch einmal fiir
das Feld »SMTP« vollzogen, um auch den Namen des SMTP-Servers hier hinterlegen zu konnen.
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Neuver, Eintrag

Dialog Was offnen?: Fiir ein anderes Beispiel soll an

]

dieser Stelle einmal gezeigt werden, wie sich die Re-
Z;jmdnung 2ur Kategorie™ ieze":hnung des Eintrags™ gistrierkarte Was dffnen? verwenden liefSe. Sie bietet
' Onling-5h hd Mazon . . o . . .

MinE-sNops sich in erster Linie dazu an, bei Logins fiir Internet-
BB : Seiten hier den URL der Seite zu hinterlegen, um
mafko muster@meinaceount. s diese Seite dann spéater aus dem AmP-Schnellzugriff
Passwart 1: Passwaort 2 heraus direkt aufzurufen.

ERERRERERRERERRRNE E{‘E w E{‘E w
In dem hier abgebildeten Beispiel wird ein zweiter
[ Das Passwart laut ab am: Eintag fiir den Kundenlogin beim Versandhaus
“was offnen? | Automatizche Erkennung | Zustziiche Felder | Kommentar Amazon hmterlegt. Nebenbei: Korrekterweise ist er
(links oben) in die Kategorie »Online-Shops« einge-
Orrichts | @ URLim Browser | O E-MailProgiamm O Arwendung ordnet. Im Feld Benutzername steht hier eine E-Mail-
Adresse — in vielen Shops wird fiir den Zugang als
ZuiiuendclRie Ronaniy Benutzername einfach die E-Mail-Adresse des Kun-
hitp: 2 v, amazar, de] [ d det
en verwendet.
Anzeigeoptionen des Anwendungsfensters: . 5 . . .
O nomal O minimistt Unter Was 0ffnen? ist hier ausgewdhlt: URL im
Browser. Das fiihrt dazu, dass spéter (aus dem AmP-
Schnellzugriff heraus) der eingegebene URL im un-
Plichiangaben | ok || bbrechen | | ter Windows definierten Standardbrowser gedffnet

wird. Ferner ist noch festgelegt, dass das Browser-

fenster von AmP gleich maximiert werden soll. Alternativ konnte man iiber diese Funktion auch das unter Windows

als Standard definierte E-Mail-Programm oder aber jede x-beliebige Datei(Option Anwendung) festlegen. Letzteres

ware etwabei Acrobat-Dateien sinnvoll, die mit einem Benutzer- und/oder Bearbeitungskennwort versehen sind.

i Alle meine Passworte 2.35 @E] 4 Erfassung des neuen Eintrages abschliefen: Hierzu

Datei Bearbeiten Ansicht Extras Alle meine Passworte werbefrei 7

£ y
Abmelden/Neu  Speichem Suchen

/7 Diegos Passwarte

Einstellungen  Neuer Eintrag

Bezeichnung URL Kommentar Benutzemame:

Anderung Werlall

il Hemebanking it i s

marko. musterd,

26.05.2005 20:4. . nie

£ Dnine-Shops
@ Intemet

7 Foren

E-Mail

<

Mit SuperSpamKiller laschen Sie nervige Werbemalls aus lhiem Postfach, bevor Sie
die Mails abholen. Sie schiitzen so [hren PC und werringern hr Mailauflammen im
Handumdrehen. Auch als Freeware Standardversion erhaltich!

@

it vuvn. superspamiler. de/

2 Eintrage in 5 Kategarien

26,05, 2005 - 20:50

wird einfach der OK-Button ganz unten im Dialog Neuer
Eintrag geklickt. Darauf hin erscheint dieser Eintrag im
Hauptfenster als erster in der Liste (das Bild links zeigt
den Amazon-Eintrag). Jetzt ist dieser neue Eintrag aber
noch nicht in der Datenbank gespeichert! Deshalb nun
unbedingt im Hauptfenster von AmP auf das Disket-
tensymbol klicken, um das Speichern in der Daten-
bank (sprich in der *.AmP-Datei) durchzufiihren! An-
schlieflend ist das Eingeben des neuen Eintrages kom-
plett abgeschlossen.

Tagliche Arbeit mit AmP - hinterlegte Eintrdge nutzen

B

AP

im Startmenti. Ein Doppelklick auf dieses Icon ruft zunéchst das (schon
von Seite 1 bekannte) »Begriifungsfenster auf. Nachdem eine Passort-
Datei angelegt wurde, erscheint diese nun im Auswahlfenster (siehe
rechtes Bild). Durch Anklicken des Benutzernamens im Auswahlfeld
unterhalb »<NEUER NUTZER>« wird der markierte Name automatisch
ins Feld Benutzername iibernommen. Im darunter befindlichen Feld
Passwort ist das Masterpasswort einzugeben. Nachdem dies geschehen
ist, kann man eine Option Zukiinftig automatisch mit diesen Daten anmel- :
den aktivieren, was aber aus Sicherheitsgriinden unterbleiben sollte.
Das wiirde bedeuten, dass AmP stets beim Start die gewédhlte Passwort-
Datei ladt und auch nicht mehr nach dem Masterpasswort fragt. Ohne

1 Programmstart, Anmeldung: Mit diesem Icon erscheint das Programm »Alle meine Passworte« nach

der Installation (oder manuellem Entpacken der Download-

Datei und Erstellen einer Verkniipfung) auf dem Desktop bzw.

&P Alle meine Passworte (AmP)
Lokal | Won anderem Laufwerk/USB-Stick | Aus dem Intemet | Yom AmP-Server

Geben Sie Benutzername und Passwort ein und klicken Sie auf "Anmelden”

83 <HELER NUTZER>
83 Diegn

Benutzermame:
Diego

Passwort:

[ Schisibgeschiitzt offnen

Konfiguration.

] [ Programm beenden

Seite 4

(von 8)



Information: Passworte verwalten mit AmP

Eingabe des Masterpasswortes hat jeder am Rechner

auf die Passwortdatei Zugriff. Deshalb warnt AmP

ép Alle meine Passworte (AmP)

e e . unmittelbar nach Setzen des Hakchens vor dieser
Lokal | Von anderem Laufwerk/USB-Gtick | Aus dem Intemet | Yom AmP-Server -

Option. Den Warnhinweis kann man nur mit OK be-

Geben Sie Benutzername und Passwart ein und klicken Sie auf "Anmelden

[82 <NEUER NUTZER> ‘ statigen. Tut man dies, ist das Fenster mit der War-

!B Diego
|

nung verschwunden und das Hakchen bleibt gesetzt.

Warnung

Q Das Akkivieran dieser Einstellung stellt eine Sicherheitslicke dar, da jeder der Alle meine Passworte startat Zugriff auf Thre ES Wil‘d dringend empfohlen, die Option Zukunftlg

Passwotts erhalt!

automatisch mit diesen Daten anmelden NICHT zu

aktivieren!
[¥] Zukiinttig automatisch mit diesen Daten anmelden |
[ 5chisbgeschiitzt tffnen
Nach Eingabe des Masterpasswortes achtet man also
, darauf, dass diese Option ausgeschaltet ist und klickt
— _taiorsbr, ) | Fopemizon ) dann unten auf den Button Anmelden.

Wenn AmP in der Konfiguration entsprechend eingestellt ist, 6ffnet nicht das Hauptfenster, sondern das Programm
wird gleich minimiert in der TrayBar neben der Windows-Uhr abgelegt. Sollte doch das Hauptfenster 6ffnen, kann
man dieses Verhalten (fiir zukiinftige Programmstarts) gleich einstel-

.l ¥ e e
len: In der Symbolleiste des Hauptfensters auf Einstellungen Klicken. [e. s s s soreeereote s Y

Darauf hin &ffnet sich der rechts abgebildete gleichnamige Dialog. | s - L-'- "wm z g S -
Dort wird einfach vor die Option Beim Programmstart als Symbol neben

der Uhr anzeigen ein Hakchen gesetzt und danach das Dialogfeld mit gs‘:m [

OK geschlossen. i —

[E2 et mitamanisch perian
Tad dot InBAR T Ceburden

Um das Hauptfenster zu schlieffen und minimiert in der TrayBar ne-

ben der Uhr abzulegen, klickt man auf das Kreuz am rechten Rand der L s e e
[l beteint E e ek rrren
Titelleiste. Mit diesem Button werden andere Programme in der Regel | SElcEsc el e

zur Ganze geschlossen — nicht so AmP. Das Programm erscheint zu-
8 8 (o () )

nachst als griines Schloss in der Windows TrayBar.

= 2 Farbwechsel - griin und rot: Das griine Schloss-Symbol bedeutet, dass AmP entsperrt

ist und der User Zugriff auf Hauptfenster und Passworte hat, ohne das Masterpasswort ein-
geben zu miissen. Im hier abgebildeten Zustand kann man jetzt mit der linken Maustaste
doppelt auf das Schlofs klicken und das Hauptfenster von AmP 6ffnet sich wieder. Man
kann aber auch — und das ist der géngige Weg, um mit den Passworteintrédgen zu arbeiten —

einen Einfachklick mit der rechten Maustaste auf das griine Symbol ausfiihren und es 6ffnet sich ein Konextmenti,
iiber welches man einen bestimmten Eintrag zur Benutzung auswahlen (sprich den Schnellzugriff aufrufen) kann.
Der Schnellzugriff wird spéter noch beschrieben.

Zugriff gespenrt 3] In den Einstellungen von AmP ist standardmaéfig die Option Zugriff auto-
matisch sperren aktiviert und die Zeit der Inaktivitit auf 30 Sekunden festge-

& Geben Sie das Passwort ein, um den Zugriff zu
13 ermiglichen.

legt, ohne dass der User etwas dazu tun muss. Es empfiehlt sich auch, diese
Einstellungen so bei zu behalten. Sie bedeuten folgendes: Ist das AmP-

Passwart:

| | Hauptfenster minimiert, so dass es als Schlofs-Symbol in der TrayBar von

[Sled 3= 4

Windows erscheint, sperrt das Programm den Zugriff automatisch nach 30

[ ox ][ abbrechen |

Sekunden (sofern auch kein Schnellzugriffs-Fenster geoffnet ist). Nach die-

[ Pogammbeenden | |7=7 sen 30 Sekunden wird das griine Schloss rot, so wie her links abgebildet.
Klickt man mit der linken (Doppelklick) oder rechten (Einfachklick) Maus-
taste auf das rote Symbol, erscheint lediglich der Dialog Zugriff gesperrt, der

fiir dieses Bild iiberhalb der TrayBar platziert wurde. Wer jetzt auf die Ein-
trdge der geladenen Passwort-Datei zugreifen mochte, muss sich zunédchst mit dem Masterpasswort legitimieren.
Ansonsten hat man nur die Moglichkeit, den Dialog mit Abbrechen zu schliefSen oder aber das Programm AmP zur
Génze zu beenden. In letzterem Fall verschwindet auch das Schlof3-Symbol aus der TrayBar. Im Interesse der eige-
nen Sicherheit sollte AmP nur so lange entsperrt werden, wie man wirklich Zugriff darauf braucht! Ansonsten

kann das rote Symbol getrost wahrend eines ganzen Arbeitstages in der TrayBar verbleiben.
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/7 OrlineShops ’ 3 Aufrufen eines AmP-Eintrages: Klickt man bei griinem

E-Mail 4

Q Anzeigen

Schlofi-Symbol in der TrayBar mit der rechten Maustaste
auf dieses Schlof3, 6ffnet sich das nebenstehend abgebilde-
te Kontextmenii. Im unteren Teil sind die Eintrége Beenden

||

°J Eintiag vorschlagen (beendet das Programm komplett), Zugriff jetzt sperren

L IR

(a8t das griine Schlof sofort rot werden), Eintrag vorschla-

P Zuaiff jetzt sperren
X Beenden

gen, Minimieren (hier abgeblendet) und Anzeigen fest vor-

Alle meine Passworte

gegeben.

s &nmeldung neue Dat...

Im oberen Teil (im Bild rot eingerahmt) finden sich zu-
néchst alle in AmP angelegten Kategorien nebst den zuge-
wiesenen Symbolen wieder. Da in der hier geladenen AmP-Datei nur zwei Eintrdge zur Demonstration hinterlegt
sind, fallt das Menii recht bescheiden aus. Es kann aber auch weit umfangreicher sein, wenn z.B. 10 oder noch mehr
Kategorien angelegt wurden. Dann geht dieses Kontextmentii richtig weit nach oben.

Bleibt man mit der Maus auf einer Kategorie stehen, klappt daneben ein Untermenii aus, welches alle in dieser Ka-
tegorie hinterlegten Eintrdge auflistet. Auch hier enthélt die momentan gewéhlte Kategorie E-Mail lediglich einen
Eintrag, um das Verfahren zu demonstrieren. In der Praxis werden auch innerhalb einer Kategorie 10, 15 oder mit-
unter auch mehr Eintrdge vorkommen, die das Untermentii ebenfalls in die Hohe wachsen lassen. AmP hat keinerlei
Begrenzungen hinsichtlich der Anzahl Kategorien und hinsichtlich der Anzahl der Eintrédge in einer Kategorie.

m 4 Schnellzugriff-Fenster: Hat man sich durch das Kontextmenii (Kategorien)

und dessen Untermenti (Eintrage in einer Kategorie) gehangelt, wird mit der lin-
Hnmepage@dwrweb.de ken Maustaste auf den gerade benboétigten Eintrag geklickt. Im Bild oben wére
dies der Eintrag Homepage@dwrweb.de. Darauf hin 6ffnet sich das Schnellzugriff-

Fenster, welches direkten Zugriff auf den jeweiligen Eintrag bietet.

Eﬂ Benutzerame [Strg+F11] Um Benutzername und Passwort zu verwenden, verfdhrt man wie folgt: Der

Mauscursor wird — bei gedffnetem Schnellzugriff-Fenster — in das entsprechen-

47 Passwort 1 de Feld gesetzt, das die Eingabe erwartet. Im Beispiel wire das ein Eingabefeld

X e + | im E-Mail-Programm. Anschliefend wird die Tastenkombination[Strg] + [F11]
Das Paszswort wird Thnen betdtigt — fiir absolute Neulige: Die Taste »Strg« mit der linken Hand festhalten
prazentiert von: und dabei mit der rechten Hand die Taste »F11« betatigen. Das hat zur Folge,

dass der als Benutzername in AmP fiir diesen Eintrag hinterlegte Wert in das

@ ﬁ:&?;:w" ~Anenym im Infemet | gold des E-Mail-Programms eingefiigt wird. Dort sollte es nun auch im Klartext

zu lesen sein.

hittp: v, anoprosy. de

In gleicher Weise verfahrt man mit dem Passwort: Erst den Mauscursor in das

Passwort-Feld der Zielanwendung (also hier des Mailprogramms) setzen. Um
jetzt nicht noch mal den Benutzernamen zu verwenden (der ja im Passwort-Feld fehlplatziert wére), sondern wirk-
lich das hinterlegte Passwort einzufiigen, wird die Tastenkombination [Strg] + [F12] betatigt. Nun sollte auch das
Passwort (mit Sternchen) im Eingabefeld der Zielanwendung stehen.

Die beschriebene Prozedur fiigt die Daten ohne Verwendung der Windows-Zwischenablage ein. Das ist die sichers-
te Methode, denn so konnen sie nicht von Zwischenablage-Erweiterungen (wie z.B. ClipboardManager) aufgefan-
gen und dort dauerhaft gespeichert werden. Als Alternative kann man auch mit der linken Maustaste im abgebilde-
ten Schnellzugriff-Fenster auf die Felder Benutzername bzw. Passwort 1 klicken. Unter den Schriftziigen verbergen
sich »ebenerdige« Buttons. Der Klick auf diese Buttons hat zur Folge, dass der entsprechende Wert in die Zwischen-
ablage von Windows kopiert wird.

Noch ein Blick auf die Symbole im Rahmen des Schnellzugriff-Fensters: Oben links ist eine gelbe Glithlampe zu
sehen.Dahinter verbirgt sich die (fiir diese Anleitung uninteressante) Funktion Eintrag vorschlagen. In der oberen
rechten Ecke ist ein griiner Pfeil zu sehen. Ein Klick darauf schliefst das Schnellzugriff-Fenster und 6ffnet das
Hauptfenster von AmP. In der unteren rechten Ecke befindet sich ein schwarzes Kreuz —p er Klick darauf schliefit
man dieses kleine Schnellzugriff-Fenster. Den selben Effekt hat das Schloss-Symbol unten rechts — aber zusatzlich
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wird AmP gleich noch gesperrt und damit das Schlofi-Symbol in der TrayBar neben der Uhr rot. Das ist eigentlich
der optimale Weg, um den Schnellzugriff zu beenden, sofern man nicht gleich danach noch Zugriff auf einen weite-
ren Eintrag in der AmP-Datenbank braucht.

@1 Benutzemane Strg+F11) Ein Symbol aus dem Schnellzugriff-Fenster fehlt noch, und zwar das bunte Icon unten in

P Fassuot der Mitte (zwischen dem schwarzen Kreuz und dem gelben Schlofs). Es erscheint nur,
= nl)

x W
Das Passwort wil
prasentiert von: @ smre

wenn fiir diesen Eintrag benutzerdefinierte Felder hinterlegt wurden. Andernfalls ist die

Rahmenlinie an dieser Stelle durchgezogen.

Je mehr benutzerdefinierte Felder beim Anlegen des Eintrages hinterlegt wurden, desto
langer reicht die sich 6ffnende Liste nach unten, wenn man mit der Maus auf dieses kleine Icon klickt. Im Beispiel
wurden nur zwei benutzerdefinierte Felder angelegt, nimlich »POP3« und »SMTP«. Hier wurden die Namen der
jeweiligen Server hinterlegt. Ein Klick mit der linken Maustaste auf einen dieser Eintrage fiihrt dazu, dass der hin-
terlegte Wert fiir diesen Eintrag in die Windows-Zwischenablage kopiert wird. Auf Seite 3 unter Punkt 3 wurden
benutzerdefinierte Felder angelegt. Im Beispiel wurde fiir das Feld »POP3« der Wert »pop.testaccount.de« hinter-
legt. Folglich gelangt der Text »pop.testaccount.de« in die Windows-Zwischenablage, wenn man jetzt in diesem
Menii auf POP3 klickt. Die Moglichkeit des Einfligens in die Zielanwendung mittels Tastenkombination (wie bei
Benutzername und Passwort) besteht bei den benutzerdefinierten Feldern nicht.

@ Noch ein Blick auf das Schnellzugriff-Fenster des zweiten Beispiels — des Ama-
3 zon-Accounts. Hier ist der Button URL/Programm (Strg+F10) nicht deaktiviert,
I 5 weil beim Anlegen des Eintrages auf der Registrierkarte Was dffnen? der URL des
ﬁ Versandhauses hinterlegt wurde (http://www.amazon.de).
|| @ URL/Programm [Stig+F10] ;|
Effnet die LRL{Programm. Ein Klick mit der linken Maustaste auf diesen Button fithrt dazu, dass in diesem
Dragn D die URL im Internet Expl iffnen,
o ; . - T:me S E Fall die Amazon-Webseite im unter Windows definierten Standardbrowser ge-
aEEWar —_—
. & offnet wird. Der Tool-Tipp-Text im Bild verrat, dass man diesen Button auch per
Das Passwort wird Ihnen ' &5 Drag & DroP ins Hauptfenster des Internet Explorers ziehen kénnte. Auch das
prasentiert von: 1#| fithrt zum Offnen der Amazon-Webseite. Mit Firefox funktioniert das Drag &
SuperSpamkiler Pro - J DI'Op dagegen nicht.
WWerbemails einfach ldschen
Wie weiter zu erkennen, fehlt hier das in obigem Bild vorhandene Symbol fiir
hittp: A wva, superspamkiller.ded | - . .. . L. .
T‘ —— die benutzerdefinierten Felder in der unteren Rahmenlinie (zwischen dem

schwarzen x und dem Schloss). Fiir den Login auf Webseiten sind in der Regel
solche benutzerdefinierten Felder nicht erforderlich; also wurden fiir diesen Eintrag auch keine angelegt.

Um das Beispiel weiter zu fithren: Dyson {0\ amazonde. ey | wunscHzeTTEL | (_MEINKONTO J | Huse | meressum
In diesem Bild wurde durch Klick \ bk
des Buttons URL/Programm (Strg+ '
F10) die Amazon-Webseite aufge- | ;55 idung _
rufen und dort zur Login-Seite na- wie lautet Thre E-Mail-Adresse? E —
vigiert. Nach dem Setzen des Mau- . ) . &mazon
. . Meine E-Mail-Adresse ist: |marko.muster@meinaccountde
scursors in das Feld Meine E-Mail- @ UALProgann (SugeF10)
. . . Haben Sie ein Amazon.de Passwort?

Adpresse ist: wurdedie Tastenkombi- 82 enuzerame (SuaeF11)

. vy < Nein, ich bin Neukunde. Y
nation [Strg] + [F11] betatigt, um ! 47 Passuol

. . x 1
den in AmP hinterlegten Benutzer- © Ja, ich habe ein Passwort: | Das Passwort wird lhnen
- Haben Sie Ihr PalBwort vergessen? prasentiert von:

namen — der lst 11’1 diesem Fall dle - Hat sich Ihre E-Mail-adresse gesdndert?

. Fraa\_Nara - Software aus allen
Mailadresse des Kunden - aus © Jetzt anmelden % Berichenkosterkos
AmP dlrekt m dleses Feld eanUfu_ Falls Sie bei dem Yersuch, unseren Sicherheits-Server zu benutzen, eine Fel it cond Iden Sie sich dbel

Server an. Wenn Sie sich fur unseren Sicherheits-Server entschieden haben, wird die von Thnen eingegebene Information ve

gen. Jetzt steht der Mauscursor im
Feld Ja, ich habe ein Passwort:. Als
néchstes ware die Tastenkombination [Strg] + [F12] zu driicken, um auch das Passwort aus AmP in dieses Login-

Feld einzufiigen. Sodann wird das AmP-Schnellzugriff-Fenster am besten mit dem Schloff-Symbol in der rechten
unteren Rahmenecke geschlossen und auf der Amazon-Webseite weiter gearbeitet. Ubrigens kann das Schnellzu-
griff-Fenster von AmP an jeder beliebigen Stelle des Desktops sein; es darf nur die benétigten Eingabefelder im
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Browser oder in der Zielanwendung nicht verdecken. Lediglich fiir dieses Bild wurde es extra neben die Eingabe-
felder der Webseite gezogen.

Sonstiges

1 Speicherpfad: Das so genannte Arbeitsverzeichnis, in

< Allgemein A . .

o e dem AmP die Passwortdateien (*.AmP-Dateien) erstellt
% Tastenkombinat
& inemetibotiogng

Q:] Proxy-Server

Ordrer fiir Ablage der D atendateien (wenn leer. dann wird der Programmardner venwendet]:

DN =

und  spater

zum Offnen

qB: SpeedCommander 10 15: 22 Min. ; PK: 2,0 GBiiibrig
: Datei Bearbeiten

AZAEX EEE B
Hawclwd| 2 OF @8 B B §w

COrdrer  Datentrdger  Ansicht  Extras  Hilfe

YEICE

Werschlusselung der Passwortdateien, nach folgendem Yeirfahren:

auch erwar-

BlowFish -

tet, lasst sich

[#] Automatizch beim Beenden speichern in den Ein_ . 282 ) g m
Beim Mirimieren/SohlieBen des Hauptfensters automatisch speichenn DS : - S b
Sicherungskopie [BAK-D atel] var dem Speichen einer bestehenden D atei anlegen ste 1 1 un g en _N’a.rlne ZG;;:‘.:':DRDE 25.54 rene [;r;t':;inrdner %
f est 1 e g en mAmP-Diskette.zdp 06.02.2004 L3:S7 Arvary Zwecki
(&) Diego. AmP 2l 005 12:44 KB | AMP-Diakei
(hnks) Die || Biviego.bak 20052005 12:43 Bak-Datei E
MGerald.AmP 28.04,2005 1L:28 L.OKE AMP-Datei
erzeug ten || =ceradbak 03.04.2005 12:35 836 Bybes  BAK-Datei
. MMutter‘nmP 12,05.2005 20:38 Z4KB AMP-Datei
[ ok [ awbecten || Hie || *.AmP-Datei- || Bimutter bak 20.04.2005 22:53 2.4KB BAK-Datsi |4ﬂ

en sollte der
User (wie auch mit anderen Anwendungen erstellten Dateien) regelmafig sichern. Ist die *. AmP-Datei infolge eines
Festplatten-Crashs, versehentlicher Loschung oder sonstiger Ereignisse beschadigt und existiert keine Sicherung,
sind die hinterlegten Passwort-Eintrage (wie beim Verlust des Masterpasswortes) ebenfalls unwiderruflich verloren.

2 Ein Wort zur Werbung in AmP: Sie ist fest eingebaut und wird nicht, wie bei Adware, aus dem Internet gela-
den. AmP ist in dieser Version Freeware. Wenn man den Programmierer unterstiitzen mochte, kann man auch einen
Freischaltcode kaufen. Zum Zeitpunkt der Erstellung dieser Anleitung betrug die einmalige Registriergebithr EUR
10,00. Damit kann man auch alle zukiinftigen Versionen von AmP nutzen und - die Werbung im Schnellzugriff und
Hauptfenster ist weg. Das Schnellzugriff-Fenster wird dadurch um die Werbeflache kleiner (schrumpft in der
Hohe).

3 Weitere Funktionen: AmP bietet noch etwas mehr als hier beschrieben wurde. Man kann das Programm auch
wunderbar auf dem USB-Stick verwenden, da es keine Installation braucht, sondern nur seine Programmdatei
(AmP.exe) und die vom User erzeugten Passwort-Dateien (*.AmP-Dateien). Die vorliegende Anleitung wendet sich
hauptsachlich an weniger versierte PC-Nutzer, die noch nie mit einem Passwort-Programm gearbeitet haben. Sie
werden AmP mit den vorstehenden Ausfithrungen gut kennen- und schéitzen lernen; der Rest diirfte sich dann rela-
tiv schnell von selbst erschliefsen.

4 Internetseite des Herstellers: http://www.alle-meine-passworte.de.

5 Versionshinweis: Die vorliegende Anleitung wurde mit AmP in Version 2.35 vom 13.04.2005 erstellt. Bei Ver-
wendung élterer oder neuerer Versionen kénnen Abweichungen zu den hier beschriebenen Verfahren und Screen-
shots auftreten!

© DIEGO WEGNER, BERLIN (TEXT UND FOTOS)
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